Tema 1.

Tema 2.

Tema 3.

Tema 4.

Tema 5.

Tema 6.

Tema 7.
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Informadtica

REPRESENTACION Y COMUNICACION DE LA INFORMACION.

Sistemas de numeracidon y codificacion. Unidades y magnitudes
informaticas.

Arquitectura de un sistema microinformdtico. Principios funcionales.
Analisis de bloques funcionales sobre arquitecturas vigentes.

LA UNIDAD CENTRAL DE PROCESO.

Microprocesadores, buses y memoria interna. Analisis de caracteristicas
y funcionalidades.

Medidas y evaluacion del rendimiento. Relaciones funcionales con el
resto de elementos: BIOS, puertos y conectores.

Arquitecturas vigentes.

PERIFERICOS, SOPORTES Y DISPOSITIVOS DE ALMACENAMIENTO.
Clasificaciéon. Analisis de mercado.

Medidas y magnitudes relacionadas: capacidad, tasa de transferencia,
resolucion, entre otras.

Caracteristicas y funcionamiento del sistema grafico.

SISTEMAS MICROINFORMATICOS.

Configuraciones vigentes. Montaje y conexionado de componentes.
Tipos vy caracteristicas de los conectores con unidades de
almacenamiento vy periféricos. Alimentacion y refrigeracion.
Mantenimiento y localizacién de averias. Modos de arranque.
Identificacion de riesgos y determinacién de las medidas de prevencion.
La prevencion de riesgos en los procesos de montaje y mantenimiento.
Los equipos de proteccidon individual. Identificacion de riesgos
ambientales.

El tratamiento de residuos informaticos.

SISTEMAS OPERATIVOS.

Funciones. Clasificacidn. Estructura y componentes.

Instalacidn y configuracién. Controladores de dispositivos. Sistemas de
archivos.

Interfaces de usuario. Intérpretes de comandos.

IMPLANTACION DE SISTEMAS OPERATIVOS.

Gestion del sistema de archivos vy directorios. Actualizacidn,
mantenimiento y reparacion del sistema operativo.

Instalacidn y desinstalacién de hardware y software. Administraciéon de
usuarios y grupos. Planificacidon de recursos compartidos.

GESTION DE SISTEMAS OPERATIVOS.
Gestion del sistema de ficheros. Cuotas de disco. Creacion vy
recuperaciéon de copias de seguridad e imagenes del sistema.



Control de procesos. Programacién de trabajos por lotes. Utilidades de
propdsito general. Administracién y gestion desde consola.

DISENO DE BASES DE DATOS.

Modelado de la informacién. Modelos de datos.

Modelos conceptuales, légicos y fisicos. Modelo Entidad-Relacion.
Elementos del modelo.

Sistemas objeto-relacionales. Elementos del modelo.

TIPOS DE BASES DE DATOS.

Clasificacion. Arquitectura y modelos. Transacciones y sistemas
transaccionales.

Control de concurrencia. Bases de datos orientadas a objetos.

BASES DE DATOS RELACIONALES.

Elementos: Relaciones, restricciones, dominios, claves. Normalizacion.
Mantenimiento de la integridad.

Traduccion de modelos Entidad-Relacién a modelos relacionales. Disefio
de bases de datos relacionales.

EL LENGUAIJE sQL.

Caracteristicas generales y dmbitos de aplicacién. Definicién de datos
con SQL.

Manipulacién de datos con SQL. Control de datos con SQL. Estandares
para SQL.

SISTEMAS GESTORES DE BASES DE DATOS RELACIONALES.

Instalacidn y configuracién. Componentes. Gestién del almacenamiento.
Administracién de usuarios.

Control de accesos y seguridad. Establecimiento de conexiones seguras.
Sistemas gestores de bases de datos ligeros y para dispositivos moviles.

MANTENIMIENTO DE SISTEMAS GESTORES DE BASES DE DATOS

Procesamiento de consultas. Indexacion y optimizacion.
Registros de actividad. Monitorizacion y auditoria.
Copias de seguridad. Bases de datos distribuidas y replicadas.

PROGRAMACION DE BASES DE DATOS.

Lenguajes de programacién en sistemas gestores de bases de datos.
Variable y estructuras de programacién.

Procedimientos almacenados. Eventos y disparadores. Automatizacién
de tareas de administracion.

LENGUAJES DE PROGRAMACION.
Caracteristicas y clasificacion. Entornos de programacion.
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Compiladores e intérpretes. Preprocesadores. Enlazado. Librerias.



Tema 16.

Tema 17.

Tema 18.

Tema 19.

Tema 20.

Tema 21.

Tema 22.

Tema 23.

Madquinas virtuales y lenguajes intermedios. Compilacion en tiempo de
ejecucion. Liberacion automatica de memoria. Codigo gestionado.

ESTRUCTURAS DE PROGRAMACION.

Tipos de datos y variables. Expresiones y operadores.
Estructuras de control de flujo. Subrutinas y funciones.
Paso de pardmetros. Programacidn basada en eventos.

OPERACIONES CON ESTRUCTURAS DE ALMACENAMIENTO.
Arrays. Listas. Pilas y colas.
Arboles. Tablas hash. Grafos.

ALGORITMOS.
Técnicas descriptivas y representacion. Disefio de algoritmos.
Recursividad. Algoritmos de ordenacion. Algoritmos de busqueda.

ANALISIS Y DISENO DE PROGRAMAS.

Analisis de requerimientos. Programacion en capas. Patrones.
Modelo-Vista-Controlador. Lenguaje UML.

Diagramas de clase y diagramas de comportamiento.

PROGRAMACION ORIENTADA A OBJETOS.

Declaracién y definicién de clases. Constructores y destructores.
Interfaces.

Encapsulacion. Herencia. Polimorfismo y sobre-escritura.

Clases y métodos abstractos y finales. Genéricos / plantillas.

PRUEBAS Y DOCUMENTACION DE PROGRAMAS.

Planificacién. Tipos de pruebas.

Pruebas unitarias, de integracién y de sistema. Pruebas de caja blancay
de caja negra.

Control de versiones. Depuracion y optimizacion. Control de
excepciones. Documentacién.

Herramientas colaborativas para la elaboracién de documentacién.

EL LENGUAIJE JAVA.

La plataforma Java. Tecnologias y componentes.

Tipos de datos y operadores. Estructuras de control de flujo. Elementos
propios del lenguaje.

Paquetes. Creacidn de aplicaciones utilizando Java.

EL LENGUAIJE C#.

La plataforma .Net. Tecnologias y componentes.

Tipos de datos y operadores. Estructuras de control de flujo. Elementos
propios del lenguaje.

Espacios de nombres. Creacidn de aplicaciones utilizando CH.



Tema 24.

Tema 25.

Tema 26.

Tema 27.

Tema 28.

Tema 29.

Tema 30.

Tema 31.

2.

EL LENGUAIJE XML.

Relacion con SGML. Estructura de documentos XML.
Espacios de nombres. Validacidon de documentos XML.
Ambitos de aplicacién. Sindicacién de contenidos.

MANIPULACION DE DOCUMENTOS XML.

Tecnologias para el analisis y procesamiento de documentos XML.
Extraccion de la informacion contenida en un documento XML.

El lenguaje XPath. Transformacion de documentos XML. Tecnologias,
procesadores y lenguajes. El lenguaje XSLT.

ALMACENAMIENTO DE DOCUMENTOS XML.

Estrategias. Utilizacion de ficheros para el almacenamiento de
documentos XML.

Bases de datos nativas XML. Caracteristicas.

Almacenamiento y recuperacion de documentos XML.

ENTRADA/SALIDA DE INFORMACION.
Utilizacién de ficheros para el almacenamiento de informacién. Lectura
y escritura de ficheros. Acceso secuencial y aleatorio. Utilizacién de
flujos. Gestidn del sistema de ficheros.

COMUNICACIONES EN RED.

Sockets. Establecimiento y liberacién de conexiones. Utilizacién de
sockets para el envio y recepcidn de informacién.

Programacion de aplicaciones cliente/servidor. Programacion de
aplicaciones en red en Java y CH.

PERSISTENCIA DE OBJETOS.

Serializacién. Almacenamiento y transmisién de objetos. Mapeo objeto-
relacional.

Bases de datos orientadas a objetos y objeto-relacionales. Programacion

de componentes. Persistencia en Java y C#.

CREACION DE INTERFACES DE USUARIO.

Componentes de un interface de usuario. Principios y estrategias de
disefio. Accesibilidad y usabilidad.

Interfaces Web e interfaces nativos o ricos. Interfaces especificos para
dispositivos mdviles.

Lenguajes de descripcidon de interfaces de usuario. Creacién de
interfaces de usuario en Java y C#.

HTML Y XHTML.

Estructura de una pdagina Web. Modelo de objetos de un documento
Web. Elementos.

Hojas de estilo. Herramientas de disefio de paginas Web.



Tema 32.

Tema 33.

Tema 34.

Tema 35.

Tema 36.

Tema 37.

Tema 38.

LENGUAIJE DE GUIONES.
Programacidn para la configuracidn del sistema operativo: Shell Script.
Javascript:
i. Elementos del lenguaje. Manejo de eventos. Almacenamiento de
informacién en cookies.
ii. Técnicas de comunicacién asincrona. Librerias. Mecanismos y
herramientas de depuracion.
iii. Utilizacion de Javascript en la programacion de sitios Web.

ARQUITECTURAS DE PROGRAMACION WEB.

Programacion del lado del servidor. Estructura en capas de una
aplicacion Web.

Tecnologias de ejecucién de cédigo en un servidor Web. Programacion y
utilizacién de servicios Web. Aplicaciones Web hibridas.

Herramientas de documentacion y control de versiones.

EL LENGUAIJE PHP.

Tipos de datos y estructuras del lenguaje. Programacién orientada a
objetos en PHP.

Control de sesiones. Gestién de formularios. Seguridad.

Programacion de aplicaciones Web utilizando PHP.

PROGRAMACION DE APLICACIONES CON ACCESO A BASES DE DATOS.
Tecnologias. Establecimiento de conexiones. Ejecucién de consultas en
el servidor de bases de datos.

Recuperacién de conjuntos de datos. Utilizacién de cursores.
Programacion de componentes de acceso a datos.

Acceso a bases de datos en Java, C# y PHP.

PROGRAMACION PARALELA Y DISTRIBUIDA.

Arquitecturas paralelas y distribuidas. Programacién de aplicaciones
multiproceso.

Gestidn y sincronizacién de hilos. Paso de mensajes.

Mecanismos de programacién paralela en Java y CH.

PROGRAMACION MULTIMEDIA.

Entornos de desarrollo multimedia. Utilizacién de graficos y sonidos en
programacion.

Animacion de graficos en 2 y 3 dimensiones. Captura y reproduccidn de
contenidos multimedia.

Programacion multimedia para la Web. Librerias de programacién
multimedia.

PROGRAMACION DE JUEGOS.

Arquitectura y bloques funcionales de un juego. Fases de desarrollo.
Librerias y entornos de desarrollo especificos. Motores de juegos.
Funciones y componentes.



Tema 39.

Tema 40.

Tema 41l.

Tema 42.

Tema 43.

Tema 44.

Tema 45.

Desarrollo de juegos para dispositivos méviles. Desarrollo de juegos
para la Web.

PROGRAMACION DE DISPOSITIVOS MOVILES.

Arquitecturas y sistemas operativos. Plataformas y lenguajes de
programacion.

Librerias de desarrollo especificas. Establecimiento de conexiones vy
comunicaciones.

Utilizacién de emuladores y despliegue de aplicaciones.

LA IMAGEN DIGITAL COMO ELEMENTO MULTIMEDIA.

Imagen fija e imagen en movimiento. Imagenes vectoriales y mapas de
bits.

Formatos de imagen. Edicién y ajuste de imagenes.

Importacion, exportacion y optimizacién de imagenes para el desarrollo
de aplicaciones multimedia. Video.

Seleccidon y manipulacion de escenas y transiciones. Derechos de autor.

EL SONIDO DIGITAL COMO ELEMENTO MULTIMEDIA.

Sonido digitalizado y sonido MIDI. Formatos de audio. Codecs.
Conversién entre los distintos formatos. Manipulacién y edicion de
pistas de audio. Efectos.

Importacion, exportacion y optimizaciéon de sonidos para el desarrollo
de aplicaciones multimedia. Derechos de autor.

APLICACIONES WEB.

Gestores de contenidos. Clasificaciéon. Caracteristicas y funcionalidades.
Instalacion.

Mecanismos de administracion. Herramientas de ofimatica Web.
Plataformas de educacion a distancia.

Servicios de gestion de archivos Web.

TIPOS Y ARQUITECTURAS DE REDES.
Redes basadas en niveles. Pilas de protocolos. Modelos OSI y TCP/IP.
Funciones y estandares. Organismos de gestidon y estandarizacion.

LA CAPA FiSICA EN ARQUITECTURAS DE REDES.

Medios de transmision. Cables metalicos y Opticos. Tipos vy
caracteristicas. Montaje y verificacidon de cables.

Conexiones inaldmbricas. Espectro electromagnético. Transmisién por
cables e inaldmbrica. Factores fisicos y magnitudes relacionadas.

LA CAPA DE ENLACE EN ARQUITECTURAS DE REDES.

Funciones y protocolos. Mecanismos. Control de acceso al medio fisico.
Conmutacién de paquetes. Protocolos ARP y RARP. Lineas punto a
punto.



Tema 46. REDES ETHERNET.
1. Estdndaresy caracteristicas. Tramas. Repetidores y puentes.
2. Lasegmentacion de la red. Dominios de colisidn y broadcast.
3. Conmutadores Ethernet. Funciones vy caracteristicas. Protocolo
Spanning-Tree.
4. Configuracidn y gestion de LAN virtuales. Monitorizacidn.
Tema 47. TECNOLOGIA INALAMBRICA EN REDES DE AREA LOCAL Y
METROPOLITANA.
1. Estandares y protocolos en redes inaldmbricas de area local vy
metropolitana. Conjuntos de estandares. Caracteristicas.
2. Redes punto a punto y redes multipunto. Puntos de acceso, antenas,
repetidores y puentes.
3. Tecnologias empleadas en redes inaldmbricas de uso masivo.
Transmisién de datos en redes de telefonia movil.
Tema 48. CALIDAD DEL SERVICIO Y SEGURIDAD EN DESPLIEGUES

INALAMBRICOS.

Tema 49.

Tema 50.

Tema 51.

Tema 52.

1.

Cobertura en redes inaldmbricas de darea local y metropolitana.
Soluciones mixtas. Calidad del servicio.

Dimensionamiento de “Hot-spots”. Roaming. Seguridad en el acceso a
redes inaldmbricas.

LA CAPA DE RED.

Funciones y protocolos. El protocolo IP. Versiones y caracteristicas.
Paquetes. Redes y subredes.

Direccionamiento. Madscaras de longitud variable. Mecanismos de
transicién de IPv4 a IPv6. ICMP e IGMP.

ENCAMINAMIENTO ESTATICO.
Tablas de encaminamiento. Componentes y funciones de un
encaminador. Administracion.
Configuracion del encaminamiento estatico. Listas de control de acceso.

ENCAMINAMIENTO DINAMICO.

Algoritmos y protocolos de encaminamiento dindamico. Métricas.
Clasificaciéon y caracteristicas.

RIP, OSPF, EIGRP. Encaminamiento en LAN y en WAN.

ACCESO A INTERNET DESDE LAN.

Direccionamiento privado y direccionamiento publico. Tecnologias para
el acceso a Internet desde LAN.

Mecanismos de traduccién de direcciones. Seguridad en la gestidon del
trafico entre las redes internas y externas.

Filtros de contenidos. Balanceado de carga. Acceso a la red local desde
Internet.



Tema 53. LA CAPA DE TRANSPORTE.
1. Funcionesy protocolos. TCP y UDP. Caracteristicas.
2. Segmentos. Puertos. Establecimiento de conexiones.
Tema 54. PLANIFICACION DE REDES DEPARTAMENTALES.

1. Caracteristicas, topologias y arquitecturas de redes locales.
Identificacidon de elementos y espacios fisicos.

2. Organizacidn del cableado. Cableado estructurado. Especificaciones de
conexiones.

3. Mapa fisico. Normativas de certificacién de cableados: categorias y
clases. Reglamentacion ICT  (Infraestructuras Comunes de
Telecomunicaciones).

Tema 55. PROYECTOS DE DISENO, IMPLANTACION Y MANTENIMIENTO DE REDES
DEPARTAMENTALES.

1. Planificacidon de fases, tareas y tiempos. Programacién de recursos y
estimacion de costos.

2. Técnicas PERT y CPM. Diagramas de Gantt.

3. Aplicacién de los planes de calidad y de seguridad en la ejecucion de
proyectos para la implantacién de redes. Recursos y documentacion.

4. Montaje, instalacién y conexién de equipos en red.

Tema 56. REDES CONVERGENTES.

1. Arquitecturas y servicios de redes convergentes. Técnicas de
multiplexacion, transporte y sefializacion.

2. Redes de acceso y redes troncales. Servicios corporativos y de red
inteligente.

3. Servicios de voz. Telefonia IP. Servicios telematicos e interactivos.

4. Servicios de comunicaciones multimedia. Tipos y funciones de
pasarelas. Implementacién y configuracion de pasarelas.

Tema 57. MONITORIZACION Y GESTION DE ALARMAS EN REDES.

1. Sistemas de gestion de red. Mapa de la red. Protocolo SNMP. Elementos
de SNMP.

2. Aplicaciones basadas en SNMP. Interconexién de las herramientas de
gestion de alarmas con los mapas de red. Tipos de alarmas presentadas
por los equipos de comunicaciones.

3. Técnicas de diagndstico. Herramientas especificas. Analizadores de
trafico.

Tema 58. PROTOCOLO DE CONFIGURACION DINAMICA DHCP.

1. Funcionamiento. Métodos de asignacion de direcciones. Reserva de
direcciones.

2. Opciones del protocolo. Reenvio de peticiones. Seguridad del protocolo.

3. Implementacién de un servidor DHCP. Comportamiento de los clientes.



Tema 59.

Tema 60.

Tema 61.

Tema 62.

Tema 63.

Tema 64.

SERVICIOS DE RESOLUCION DE NOMBRES DNS.

Funcionamiento. El espacio de nombres en Internet. Organizacion y
organismos implicados. Estructura.

Implementacion de un servidor DNS. Zonas de traduccion
directa/inversa. Zonas primarias/secundarios. Registros de traduccion.
Redireccionadores.

Comportamiento de los clientes del servicio DNS. Resolucion de
nombres para direcciones IP dindmicas.

SERVICIOS DE COMPARTICION DE ARCHIVOS.

Protocolos FTP, SMB y NFS. Caracteristicas y configuracion.

Servidores y clientes. Seguridad. Herramientas.

Volumenes compartidos en NFS y SMB. Modos de funcionamiento de
FTP.

Aislamiento de usuarios. FTP anénimo. Seguridad en FTP.

PROTOCOLO HTTP.

Encabezados y funcionamiento. SSLy HTTPS.

Caracteristicas y funcionalidades de un servidor Web. Configuracién y
directivas. Hosts virtuales.

Soporte para aplicaciones. Servidores Web Apache e IIS.

SERVICIOS DE CORREO, MENSAJERIA E IMPRESION.

Caracteristicas y funcionalidad de un servidor de correo. Protocolos del
servicio de correo..

Instalacion y configuracién de un servidor de correo. Servidores Postfix
y Exchange Server.

Sistemas y protocolos de mensajeria instantdnea. Clientes y servidores.
Servicios de agenda electrdnica.

Servicios de impresion.

SERVICIOS MULTIMEDIA EN RED.

Contenidos descargados y flujos de contenidos (streaming). Flujos de
audio y video.

Formatos. Herramientas para la produccién de flujos de audio y video.
Servidores de Streaming. Protocolos implicados. Integracién de flujos de
audio/video en la Web. Emisiones de audio/video en directo por la
Web.

El servicio de videoconferencia: protocolos, instalacion y configuracién.

PROTOCOLO LDAP.

Caracteristicas y funcionalidad de los servicios de directorio.
Protocolos. LDAP / OpenLDAP. Caracteristicas.

Modos de funcionamiento. Modelos. Instalacién y configuracién.
Control de acceso. Seguridad.



Tema 65.

Tema 66.

Tema 67.

Tema 68.

Tema 69.

Tema 70.

Tema 71.

SISTEMAS DE CONTROL DE ACCESOS Y PRESENCIA.

Caracteristicas y funcionalidades. Elementos hardware y software que
componen un sistema de control de accesos y presencia.

Configuracion y ajuste de dispositivos. Implantacion sobre redes de
datos. Aplicaciones.

SEGURIDAD INFORMATICA.

Vulnerabilidades de un sistema informatico. Seguridad fisica vy
ambiental. Seguridad légica. Técnicas de programacion segura. Politicas
de seguridad.

Tipos de ataques y software malicioso. Herramientas preventivas y
paliativas. Sistemas de gestion de la seguridad de la informacidén (SGSI).
Elaboracién de manuales de seguridad y planes de contingencia.
Técnicas de recuperacion de datos.

CRIPTOGRAFIA SIMETRICA Y ASIMETRICA.

Algoritmos de encriptacion. Clasificacion y caracteristicas. Sistemas de
cifrado.

Aplicaciones de la criptografia. Identificacién digital. Firma electrénica.
Certificados digitales. Tipos de certificados.

Entidades certificadoras. Administracion de entidades certificadoras.
Usos de los certificados digitales en redes privadas y en redes publicas.

ANALISIS INFORMATICO FORENSE.

Recogida y andlisis de evidencias. Herramientas.

Legislacién sobre seguridad. Legislacion sobre proteccién de datos.
Legislacidn sobre los servicios de la sociedad de la informacién y correo
electronico.

SEGURIDAD DE LAS COMUNICACIONES EN REDES DEPARTAMENTALES.
Monitorizacion de redes y equipos. Captura y analisis del trafico.
Aplicaciones.

Seguridad en las comunicaciones inaldmbricas. Riesgos potenciales de
los servicios de red.

Seguridad perimetral. Router frontera. Perimetros de red. Zonas
desmilitarizadas.

CORTAFUEGOS.

Funciones. Tipos y caracteristicas. Cortafuegos integrados en los
sistemas operativos.

Cortafuegos instalados en maquinas dedicadas. Cortafuegos hardware.
Puntos clave para su instalacién.

Reglas de filtrado. Listas de control de acceso. Politicas de aceptacién o
denegacion.

PROXIES.
Caracteristicas y funciones. Tipos. Instalacion y configuracidén de proxies.



Tema 72.

Instalacidn y configuracidn de clientes. Proxies transparentes.
Configuracion del almacenamiento en la caché. Configuracion de filtros.
Administracién de grupos y objetos de red.

Proxies inversos. Proxies encadenados

ACCESO REMOTO SEGURO A REDES.

Protocolo SSH. Caracteristicas y ventajas sobre Telnet.

Taneles VPN/IPSEC. Redes privadas virtuales. Tipos y protocolos.
Servidores VPN. Configuracion de clientes VPN. Seguridad en VPN.
Servidores de acceso remoto. Uso de certificados digitales en VPN.

Tema 73. SISTEMAS DE ALTA DISPONIBILIDAD.

1.

Funcionamiento ininterrumpido. Integridad de datos y recuperacién de

servicio.
Servidores redundantes. Sistemas de clusters. Virtualizacion de

sistemas.
Balanceadores de carga. Pruebas de carga. Cargas sintéticas para las

pruebas.

Tema 74. BIG DATA.

1.

v s wN

Tema 75.

Big data: Concepto y relacion con cloud computing.

Aprendizaje automdtico. Mineria de datos.

Clasificacidon de datos, analisis cluster. Regresidon y asociacion.
Motores para procesamiento Big Data.

Software de practicas para el andlisis de datos: Python y Apache Spark.

SISTEMAS DE PLANIFICACION DE RECURSOS EMPRESARIALES (ERP) Y

DE GESTION DE RELACIONES CON CLIENTES (CRM).

1.

2
3.
4

Clasificacién.

Instalacién, configuracién y mantenimiento. Mddulos y funcionalidades.
Organizacion y consulta de la informacién. Generacion de informes.
Desarrollo de componentes. Entornos y herramientas para el desarrollo
de componentes personalizados en sistemas ERP y CRM.



